Application Scanner niitzen in den Handen von Unkundigéh' nur wenig — Experten finden Schwachstellen schnell

Coding-Richtlinien sichern E-Business

Bei Webanwendungen ste-
cken Security-Anséatze in vie-
len E-Business-Unternehmen
noch in den Kinderschuhen.
Im Unterschied zu qualitats-
sichernden Funktions- und
Lasttests ist die systemati-
sche Betrachtung der Sicher-
heit bisher kaum in den Pro-
zessen verankert.

So erklart sich auch, warum
nach wie vor bei einer Vielzahl
von Webanwendungen Schwach-
stellen zu beobachten sind.

| Dabei ist gerade das E-Business,

also die Abwicklung von
Geschaftsprozessen im Internet,
betroffen, stiitzt es sich doch zu
einem hohen Grad auf Indivi-
dualsoftware.

Am Anfang eines Softwarepro-
jektes steht der Vertrag. Und
Schwachstellen sind zu einem
groBen Teil Programmierfehler.
Im Falle der Entdeckung greift

 also die Gewahrleistungspflicht
: des Dienstleisters.
Aber nicht nur, weil sie als

Grundlage fur den Vertrag
benétigt werden, sollte ein
Unternehmen seine individuel-
len Secure Coding Guidelines
\erarbeiten. Web Application

Security ist komplex und steht
zumeist in enger Abhdngigkeit
mit der Host- und Netzwerk-
sicherheit.  Allgemeingdiltige
Guidelines sind daher ein wich-
tiges Instrument, um Verein-
fachung zu erreichen, interne
Standards zu schaffen und die
abteilungstibergreifende  Ver-
lasslichkeit zu erhohen.

Ob eine Webanwendung wirk-
lich sicher ist, zeigt erst die
Sicherheitsuntersuchung.  Im
Unterschied zur Netzebene, wo
der Blackbox-Ansatz in Gestalt
von Penetrationstests ein geeig-
netes Mittel ist, sollte bei der
Web Application Security (WAS)
in  Richtung Whitebox-Unter-
suchung gegangen werden. Die
Masse der Angreifer hat in
Summe in der Regel mehr Zeit-
budget zur Verfligung als der
Tester.  Softwaretechnologie
und -architektur sollten dem
Prifer daher offen gelegt, ein-
gesetzte Standardsoftware
genannt und samtliche Dialoge
mit der dahinter stehenden
Businesslogik transparent ge-
macht werden.

Ein partielles Codereading deckt
insbesondere die weit verbreite-

ten Fehler bei der Data Valida-
tion schnell auf. Die Erfahrung
hat gezeigt, dass ein erfahrener
WAS-Spezialist die haufigsten
Sicherheitsprobleme relativ
leicht durch Codeinspektion
auffinden kann und damit dem
ungezielten Stochern zumeist
weit Uberlegen ist.

Zweifelhaft ist der Nutzen von
Web Application Security Scan-
nern. In der Hand des Fachun-
kundigen liefern sie kaum
brauchbare Ergebnisse, und der
Experte ist in vielen Fallen

schneller und treffsicherer ohne
ein solches Tool.

Eine Webanwendung steht in
der Regel vollig ungeschiitzt im
Internet, denn die herkémm-
liche Netzwerk-Firewall ldsst
alles ungehindert passieren,
was Port 80 fur Http-Verkehr
oder Port 443 mit Https-Daten
ansteuert. Eine Schwachstelle in
einer Anwendung wird damit
sofort zum Ernstfall. Dabei ist es
keineswegs so, dass eine unsi-
chere Webanwendung alleine
die eigene Sicherheit kompro-

Die Fachabteilung muss ran

lung erforderlich ist.

Die Sicherheit schaffenden Stellen im Unternehmen sind in der Regel
um das Netzwerk herum angesiedelt und ihre Expertise liegt bei
Betriebssystem, Netzwerk und Firewall. Vielfach wird die Zustiin-
digkeit fiir die Sicherheit von Webanwendungen ebenfalls dort
angesiedelt. Dabei wird iibersehen, dass zur Sicherstellung der Web
Application Security ein breites Verstindnis der Softwareentwick-

Hinzu kommt: Fachliche und die Logik der Geschiftsprozesse haben
bedeutenden Einfluss auf die Sicherheit einer Webanwendung. Die
Verantwortung fiir diesen Bereich muss sich zu aus den Netzwerk-
abteilungen heraus und in die Fachabteilung hinein verlagern. Sie
gehort in die Hinde der Software- und nicht der Netzexperten.
Thomas Schreiber, Geschiiftsfiihrer, Securenet/pg

mittiert. Da zumeist mehrere
Anwendungen auf demselben
Host bereitgestellt werden, sind
diese schnell ebenfalls in Mitlei-
denschaft gezogen.
Mithilfe der mittlerweile aus-
gereiften  Webshields, auch
Application Firewalls genannt,
kann eine zusatzliche Schutz-
linie hergestellt werden. Diese
Appliances, die auch den Inhalt
der Datenpakete untersuchen,
koénnen viele der Angriffsmuster
auf Anwendungsebene erken-
nen und unterbinden. Sie sind
immer als ein zusatzliche
Schutzlinie einzusetzen und
sollten nicht als Ersatz fiur die
Herstellung in sich sicherer
Webanwendungen verstanden
werden.
Damit das E-Business seinen
Nutzen dauerhaft und umfas-
send entfalten kann, ist es wich-
tig, dass das Vertrauen in die
Sicherheit der Systeme nicht
gestort wird. Die Sicherheit auf
Ebene der Webanwendung ist
dabei ein entscheidender Faktor
und sollte mit entsprechender
Prioritat verfolgt werden.
Thomas Schreiber, Geschéfts-
fihrer, Securenet/pg



